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1 Inledning

Detta dokument anger Uppsala universitets rutiner for kvalitet pa, och hantering av,
I6senord i enlighet med den svenska akademiska identitetsfederationen SWAMIDs
tillitsprofil och lésenordspolicy?.

Rutinerna har som syfte att stodja hanteringen av l6senord pa universitetet, bade
personliga och systemhanterade, for att sa langt som majlig skydda universitetets
I6senordsskyddade 1T-system fran obehoriga anvéandare.

Rutinerna galler for alla IT-tjanster och —system vid universitetet och omfattar bade
l6senordskvalitet och I6senordsskydd. De baseras pa baseras pa universitetets rutiner for
informationssékerhet (UFV 2017/93) och rutiner for riskhantering (UFV 2018/211).

2 Ansvar

2.1 Efterlevnad
Ansvaret for efterlevnad av dessa rutiner fordelar sig enligt féljande:
Prefekt/motsvarande vid sin institution, avdelning eller motsvarande.

Systeméagare, e-omradesansvarig/motsvarande for att félja rutinerna i utvecklings- och
forvaltningsarbete samt driftuppdrag. Ansvar for efterlevnad galler d&ven da annan intern
eller extern part anlitas for uppdraget. Utférande parts ansvar ska i forekommande fall
regleras i ett s.k. servicenivaavtal.

Séakerhetschef for planering, samordning och uppfdljning samt kontroll av efterlevnad.

Verksamma vid universitetet for att folja rutinerna.

2.2  Uppdatering av rutinerna

Sakerhetschefen ansvarar for att rutinerna kontinuerligt uppdateras och att
underliggande stdddokument faststalls.

3 Definitioner

Gemensam webbinloggning? &r en lésning for webbaserad inloggning som bland annat
mojliggor sa kallad Web Initial Sign-On, d.v.s. en enda inloggning till manga olika
webbtjanster. Det hojer aven sdkerheten genom att I6senordet endast anges till den
tjansten. Webbtjanster anslutna till gemensam webbinloggning har inte tillgang till
I6senord utan enbart till definierade personuppgifter.

L https://wiki.sunet.se/display/SWAMID/SWAMID+Identity+Assurance, 2018-08-01
2 https://weblogin.uu.se/, 2018-08-01
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Multifaktorautenticering eller flerfaktorsautenticering — r en metod for att bekréfta en
anvandares identitet med tva eller flera olika faktorer, vilket ger en hogre sakerhet &n
enbart ett I6senord. Faktorerna bestar av nagot man har (kort, dosa, mobiltelefon
(Mobilt BankID)), nagot man vet (Iésenord, PINkod) och nagot man &r (biometri, t.ex.
fingeravtryck). Tvafaktorsautenticering (2FA) kallas det fall dér enbart tva faktorer
anvands.

4 Omfattning

4.1 FOr anvandare

Allmant om lésenord

Alla anvéndare har ett huvudlésenord (Losenord A) som anvénds for inloggning bland
annat till universitetets natverkstjanster och gemensamma tjanster som Primula,
Medarbetarportalen m.fl. FOr vissa tjanster, till exempel Eduroam, har varje anvéndare
ytterligare ett 16senord (Losenord B). Utover dessa tva kan verksamhets- och/eller
systemspecifika I6senord finnas.

Du ansvarar sjélv for att

e dina lésenord uppfyller hantering och kvalitet enligt rutinerna,

e dina losenord forvaras pa ett sakert satt och inte sprids till nagon annan, varken
via e-post, telefon eller pa annat satt,

e omedelbart meddela universitetets servicedesk (servicedesk@uu.se, tel. 4440)
om l6senord kommit eller kan ha kommit pa avvagar.

Bra ldsenord (I6senordssammansattning)

Ett 16senord ska, for att ha bra kvalitet, besta av minst 10 tecken — varav minst en
versal, minst en gemen, och antingen minst ett specialtecken eller en siffra.

Rekommenderade tecken:

e versaler (A-Z), gemener (a-z),

e siffror (0-9),

o foljande specialtecken: ~1@#$% " & () _ +-*/ ={}[]1|\:;?2<>"
samt

e mellanslag, komma eller punkt.

Anvand inte:

e enbart sifferkombinationer (t.ex. ar 123456 ett av vérldens vanligaste I6senord)
e egennamn,

e drstider,

e Dbilmérken


mailto:servicedesk@uu.se
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Notera att ett bra l6senord som byts séllan ar sékrare an att byta mellan daliga l6senord ofta.

Har du manga olika lésenord kan en lésenordshanterare (se nedan) vara en god hjalp.

4.2  For systemforvaltare

Allmant om IT-system
For IT-system galler att

e Alla system ska vara kopplade till universitetets gemensamma webbinloggning
om inte sérskilda skél foreligger. Skélen ska finnas dokumenterade.

System kopplade till universitetets webbinloggning har systemstdd for efterlevnad
av rutinerna

e FOr system som har egen lésenordshantering ansvarar systemégaren for
efterlevnad

e For outsourcing eller molntjanster ska krav pa lésenordshantering finnas med i
anskaffningsforfarandet och regleras i avtal.

e Multifaktorautenticering ska anvandas for atkomst till IT-system eller tjanster som
enligt rutinerna for informationsklassning innehaller konfidentiell information. De
system som idag inte har stod for detta bor uppgraderas nar sa & mojligt, och
avvikelser fran detta dokumenteras, t.ex. i forvaltningsplan eller liknande.

Losenordskvalitet

Ett 16senord med bra kvalitet ar tillrackligt Iangt och komplext sammansatt for att minska
risken for att en inkréktare kan gissa sig till det.

Langd och komplexitet pa I6senordet formar tillsammans den s.k. entropin for
l6senordet. Ju hogre entropi ett l6senord har, desto svarare &r det att gissa eller testa sig
fram till. F6r mer information, se NIST SP 800-63°

Losenordskontroll

I universitetets gemensamma inloggningstjanst finns teknikstod for att sakerstalla god
I6senordskvalitet. Vid I6senordshyte kontrolleras I6senord sa att de

e &r sammansatta enligt ovan

e inte aterfinns i kataloger 6ver losenord av dalig kvalitet (sifferkombinationer,
egennamn, arstider, bilmérken etc)

e inte ar detsamma som, eller for lika, det narmast féregaende losenordet

Nar anvandaren skriver in sitt forslag till nytt 16senord visas kvaliteten pa lsenordet
enligt en fargskala;

3 https://www.nist.qov/itl/tig/projects/special-publication-800-63, 2018-08-01
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e ROttt — uppfyller inte universitetets minimikrav
e Gult — uppfyller minimikraven
e Gront — overtraffar minimikraven.

Losenord gar inte att spara innan minimikraven uppfylls.

Losenordsskydd

Séker I6senordshantering innebar, forutom att varje anvandare ansvarar for att halla
sina losenord hemliga, att inloggningstjansten skyddar 16senord fran otillborlig
atkomst och anvéandning.

Datalagring och transport av lésenord

For att reducera risken for obehorig atkomst till 16senord galler féljande for lagring och
transport av lésenord:

e Losenord ska alltid lagras och transporteras i krypterad form. Detta géller &ven
backup-media

e Losenord ska aldrig presenteras i l&sbar form

e Losenord ska aldrig kommuniceras via e-post, telefon eller motsvarande.

e |T-personal med teknisk atkomst till datorer och datamedia dér l6senord lagras ska
underteckna sérskilda ansvarsforbindelser. En aktuell, uppdaterad lista 6ver
medarbetare med dessa priviligierade behdrigheter ska finnas vid den organisatoriska
enhet som skoter driften av systemet, t.ex. IT-avdelningen.

Skydd mot natbaserade gissningsattacker

For att minska risken for automatiserade gissningsattacker ska inloggningen vara skyddad
genom begransningar som forhindrar ndgon att géra manga upprepade inloggningsforsok
(I6senordsgissningar) pa kort tid, sa kallad rate limiting.

Som exempel har universitetets gemensamma inloggningstjanst — Gemensam
webbinloggning (Ldsenord A) — skyddet utformat sa att inom 60 minuter far max. 10 forsok
goras, sedan lases kontot automatiskt under 5 minuter.

Losenordsbyte

For att ytterligare minska risken att nagon kan avsléja ett Isenord till nagot av universitetets
IT- och informationssystem behdver lésenord bytas ibland.

| universitetets gemensamma inloggningstjanst galler for 16senordsbyte att:

e Tvingande l6senordsbyte senast inom 24 manader for anstallda, 6vrigt verksamma
och funktionskonton
e Tvingande l6senordshyte senast inom 5 ar for studenter.
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4.3 Losenordshanterare

En I6senordshanterare — en programvara eller tjanst som genererar och lagrar 16senord
for olika andra tjanster — &r ett hjalpmedel for att fa en sakrare 16senordsmiljé. Det finns
en mangd olika varianter av losenordshanterare pa marknaden. Bade betalprogram,
gratisprogram och appar, som alla fungerar pa olika sétt.

Skyddsbehovet for resursen som omfattas av l6senordet bor vara det som avgor vilken
modell som passar bast.

Losenordshanterare ar extra viktigt for anvandargrupper med hdga behorigheter i manga
system, som IT-drifttekniker.

For rad och stod, kontakta Sakerhetsavdelningen.

4.4  Undantag

Om det i enskilda system finns sarskilda skal att inte folja ovanstaende rutiner for
I6senordskvalitet och/eller I6senordsskydd kan undantag godkénnas av e-
omradesansvarig/systemagare.

Undantag ska dokumenteras i systemets forvaltningsspecifikation eller motsvarande
dokument. Dessutom maste sarskild hansyn tas vid atkomst av data hamtad fran andra
system.
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